Alain Desroches — Nadia Aguini
Michel Dadoun — Sébastien Delmotte

Analyse globale
des risques

2¢ édition

DUSTRY
CTOR

Z CALCULATIONS <
HAZARD w
QUANTITATIVE RIS K THREAT

wenirose ASSESSMENT

ACCEPTABLE I.'I_J QUALITATIVE £ ANALYSIS

ESTIMA
METHO

Principes et pratiques

avoisier
/’7e\°mes






Chapitre 6

AGR scénarios/danger
et AGR scénarios/
systeme

Ce chapitre présente les relations entre AGR systeme et AGR scénarios ainsi que
les résultats bruts, numériques et graphiques spécifiques a ’AGR scénarios par
danger et par élément systéme.
A partir de la cartographie des situations dangereuses, I'appréciation des risques
initiaux et résiduels peut étre faite suivant :
- les dangers, en regroupant par classe de dangers génériques, les scénarios
situations dangereuses et par suite les scénarios associés ;
- les éléments systémes (fonctions, phase ou sous-systéme), en regroupant par
élément du systeme, les scénarios situations dangereuses et par suite les scéna-
rios associés.

>> REMARQUE

Ce choix dépend du décideur final qui pourra prendre ses décisions, selon le cas, sur la base des
résultats par danger ou par élément du systéme.
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1. Synthése des données et des résultats
d’analyse

Les données brutes d’analyse par danger ou par élément systeme concernent les
gravités, les vraisemblances et les criticités initiales et résiduelles ainsi que les efforts
associés a la maitrise des risques. Les gravités moyennes, les vraisemblances moyennes
et les risques moyens sont calculés a partir des données brutes.

11 est rappelé que NSc est le nombre total de scénarios analysés dans ’AGR scéna-
rios (voir chapitre 5, paragraphe 4). Les données d’entrée sont traitées de facon
formelle et regroupées ici, a titre d’exemple, pour chacun des NS éléments systéme,
par classe de gravité, de vraisemblance et de criticité.

>»> REMARQUE
Les mémes traitements formels peuvent étre effectués pour chacun des ND dangers génériques.

1.1. Synthése des résultats bruts

Les tableaux suivants présentent les types de résultats bruts de ’AGR dont les formats
sont les mémes pour les dangers et pour le systeme.

e Répartition du nombre de scénarios N; relatif a I’élément systéme Ph/Fct/S S, par
classe de gravité pour les risques initiaux et résiduels (tableau 6.1a).

e Répartition du nombre de scénarios N; relatif a I’élément systeme Ph/Fct/SS; par
classe de vraisemblance pour les risques initiaux et résiduels (tableau 6.1b).

e Répartition du nombre de scénarios Nj relatif a ’élément systéme Ph/Fct/SSj par
classe de criticité pour les risques initiaux et résiduels (tableau 6.1c).
Ou pour I'élément systeme Ph/Fct/SSj PNy Nyy j €8 Ny sont respectivement les
nombres de scénarios analysés de
— gravité initiale Gi, pour la classe k, définie par son index compris entre 1 et 5 ;
- vraisemblance initiale Vi, pour la classe k, définie par son index compris entre
let 5 ;
- criticité initiale Ci, pour la classe k, définie par son index compris entre 1 et 3.
1l en est de méme pour les nombres de scénarios de gravité, vraisemblance et de
criticité égaux respectivement a Ng i Dy j €6 Ny

>»> REMARQUE
Le tableau est de méme forme pour les risques initiaux et les risques résiduels associés aux dangers.
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Tableau 6.1c.
Répartition du nombre de scénarios par classe de criticité initiale et résiduelle.

Criticité
Initiale Résiduelle

Systeme Nb de scénarios C1 Cc2 C3 C1 C2 C3
Ph/FCt/SS1 N1 nCH‘ 1 nCH, 1 nCiZ‘ 1 nCrS, 1 r10’2, 1 nCVS, 1
Ph/Fct/SS, N, Ncit, 2 Noit, 2 Neiz, 2 Ners, 2 Noro, 2 Nors, 2
Ph/Fet/SS, N, Neit, | Nait, j Neip, | Ne,j Nero, j Nea,j
Ph/Fct/SSg 4 Ny 1 Noins1 Noinst Moznst Mosnst Noznst Nos s
Ph/Fct/SSyq Nys Nei1, Ns Ncit, Ns Nei2, Ns Ners NS N2, Ns Ne, Ns
Totaux NSc Ne;, N, Neis Ny Ne. Neo

1.2. Evaluation des index de gravité, vraisemblance
et risque moyen

A partir des données ci-dessus, pour chaque élément Ph/Fct/SS; du systeme, les
index de gravité et vraisemblance initiaux moyens sont calculées comme suit :

Z K-ng s Z K-ny,,
= k=1,5 et VM _ k=1,5
J . J NJ
J

GM

L'index de risque initial moyen RM, calculé pour I'élément du systeme Ph/Fct/SS, est
déduit directement de GM, et VM,;:

RV, = GM; x VM,
Ces résultats sont regroupés dans le tableau 6.2.

Tableau 6.2.
Gravité, vraisemblance et risques moyens initiaux et résiduels.

Risque moyen

Initial Résiduel
Systeme Nbre de scénarios GMi VMi RMi GMr VMr RMr
Ph/Fct/SS, N, GMi, VM RMi, GMr, VMr, RMr,
Ph/Fct/SS, N, GMi, VMi, RMi, GMr, VM, RMr,
Ph/Fet/SS, N, GMi VM RMij GMr, VMr, RMr;
Ph/Fct/SS Nys-1 GMiyg,  VMigg RMiye; GMry, VMng, RMrg,
Ph/Fct/SSg Nus GMiyg VMiyg RMiyq GMr,q VMryq RMryq
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>> REMARQUE

L’évaluation des index de gravité, vraisemblance et risques moyens résiduels moyens suivent les
mémes principes de calcul. J

Ces données sont les entrées pour la construction des cartographies des risques
présentée dans le chapitre 7.

>»> REMARQUE
Le tableau est de méme forme pour les risques initiaux et les risques résiduels associés aux dangers.

Ces évaluations sont faites par danger et par élément du systeme dans les deux
paragraphes suivants.

2. AGR scénarios/danger et AGR scénarios/
systéme

A partir de la cartographie des situations dangereuses (voir tableau 4.14), les situa-
tions dangereuses sont regroupées par priorité!, horizontalement pour 1'ensemble
des éléments du systéme par danger générique et verticalement pour I'ensemble des
dangers génériques afin d’apprécier 'importance des risques potentiels relativement
aux dangers et au systeme (tableau 6.3).

Dans le tableau précédent les nombres de situations dangereuses sont regroupés a
droite pour chacune des classes de priorité et pour chacun des dangers génériques.
De méme les nombres de situations dangereuses sont regroupés en bas pour chacune
des classes de priorité et pour chacun des éléments systeme.

Les nombres totaux de situations dangereuses de priorité 1 qui feront 1’'objet d'une
analyse apparaissent dans les cases en grisé dans la cartographie des situations
dangereuses du tableau 6.3 de I'exemple pilote.

De méme, a l'issue de I’AGR scénarios, les scénarios sont sélectionnés et regroupés
par danger générique et par élément systeme.

1. 1l est rappelé que seules les situations dangereuses de priorité 1 sont analysées dans ’AGR scénarios.
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Tableau 6.3.

Regroupements des situations dangereuses par dangers génériques et éléments systeme.
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AGR scénarios/danger et AGR scénarios/systeme

2.1. Tableau de cohérence

Le principe de cohérence « AGR systeme/AGR scénarios », noté nSD/nSc doit étre
vérifié, a savoir : le nombre de scénarios analysés, nSc par danger générique et par
élément systeme doit étre au moins égal au nombre de situations dangereuses, nSD
identifiées. Pour I'exemple pilote le tableau 6.5 permet de vérifier ce principe.

Tableau 6.5.
Tableau de cohérence de I'exemple pilote.
Totaux 81 161 161 81
TABLEAU DE COHERENCE
Intitulé’s qe_s dangers Abrév  nSD nSc nSc nSD Intitulés de‘s éléments Abrév
génériques systéme
Politique POL 6 9 19 12 Former FORM
Insécurité INS 0 0 46 22 Collecter COLL
Image IMA 5 12 26 15 Evaluer EVAL
Management MAN 13 34 70 32 Informer INFO
Stratégique STR 15 30
Communication COM 7 14
Ethique ETH 1 1
Juridique JUR 2 5
Financier FIN 0 0
Matériels et équipements MAT 2 4
Systeme d’Information S| 8 12
Opérationnel OPE 19 33
Facteur humain FH 3 7

On vérifie que la cohérence nSD/nSc est respectée pour chacun des dangers et des
éléments systéme (figure 6.1).

>»> REMARQUE
L’observation de ce tableau permet d’apprécier la contribution de chaque danger et élément systeme
en tant que source potentielle de risque pour le systéme.

2.2. AGR scénarios/dangers

Les principaux résultats statistiques de I’AGR scénarios par danger de l’exemple
pilote sont regroupés ci-apres.
e Nombre de situations dangereuses identifiées et de scénarios analysés (figure 6.2).
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Insécurité Systéme d'information Intrusion malveillante dans le systéme d'information
Absence ou défaut de visibilité / notoriété
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y Préjugé vis-a-vis de la problématique
Image Professionnels de la pharmacodépendance
Mauvaise image des missions d’expertise
des Centres
Organisation Défaut de continuité de service
Turn-over des étudiants
Ressources humaines Défaut de compétences des étudiants

Défaut de compétences de I'encadrement
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avec les Ordres

Absence ou défaut de partenariat du Centre avec les
Partenariat/coopération Universités
Absence ou défaut de partenariat du Centre
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documentaire
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Figure 6.1.
Regroupements des situations dangereuses par danger générique et élément systeme de I'exemple
pilote.
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40

Dangers NSD INSc 0 5 1.0 15 20 25 30 35
1| Politique POL| 6 9
2|Image IMA| 5 12
3|Management MAN| 13 | 34
4| Stratégique STR| 15 | 30
5|Communication COM| 7 | 14
6| Ethique ETH | 1 1
7|Juridique JUR| 2 5
8| Matériels et équipements| MAT | 2 4
9| Systeme d’Information Sl 8 12
10| Opérationnel OPE| 19 | 33
11| Facteur humain FH | 3 7
81 161
Figure 6.2.

Nombre de situations dangereuses et de scénarios par danger.

La figure 6.3 visualise plus finement les résultats de la figure 6.2.

Politique ONSD
35 ONSc
Facteur humain, 30 - Image
e e /2/5/ N T

Opérationnel Management

Systeme

d’Information \‘ - Stratégique

Matériels et '~

o B -~ Communication
équipements

Juridique Ethique

Figure 6.3.
Nombre de situations dangereuses et de scénarios par danger.

La suite des résultats est directement issue des traitements présentés dans le para-

graphe 1.

e Répartition du nombre de scénarios par classe de gravité relativement aux risques

initiaux et résiduels par danger (tableau 6.6).
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Tableau 6.6.
Nombre de scénarios par classe de gravité et par danger.

Image IMA

Stratégique

Ethique

Matériels et équipements

Opérationnel
_-----------
TOTAL 4 7% 32 27 4 76

e Répartition du nombre de scénarios par classe de vraisemblance relativement
aux risques initiaux et résiduels par danger (tableau 6.7).

Tableau 6.7.
Nombre de scénarios par classe de vraisemblance et par danger.

Image IMA

Stratégique

Ethique

Matériels et équipements

Opérationnel 0 18 15
_-----------
TOTAL 14 82 1 79 67 14
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e Répartition du nombre de scénarios par classe de criticité relativement aux risques
initiaux et résiduels par danger (tableau 6.9).

Tableau 6.8.
Nombre de scénarios par classe de criticité et par danger.

Image

Stratégique

Ethique

Matériels et équipements

Opérationnel

TOTAL

e Valeurs des risques moyens initiaux et résiduels par danger (tableau 6.9).

Tableau 6.9.
Gravité, vraisemblance et risques moyens initiaux et résiduels par danger

Image

Stratégique

Ethique

Matériels et équipements

Opérationnel
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e Répartition du nombre de scénarios par classe de criticité et par danger.
Les diagrammes suivants visualisent pour chaque classe de criticité la répartition
du nombre de scénarios par danger de I’exemple pilote (figure 6.4).

Répartition des NSc Répartition des NSc
de criticité initiale C1 / Dangers de criticité initiale C2 / Dangers
FH  POL FH POL

4% 7% IMA

%

I
3

,s,
R
>

)

Y
“:
SIID

X

R
N
R
NS

BN
IR
SN
R

%
b,

Répartition des NSc
de criticité initiale C3 / Dangers

ETH MAT

0% 3%JUR COM

6% 8%

Figure 6.4.
Répartition du nombre de scénarios par classe de criticité et par danger.

Ces diagrammes permettent d’apprécier la part de risque et la criticité apportée par
chaque danger. Naturellement seules les criticités 2 et surtout 3 seront prises en
compte.
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2.3. AGR scénarios/éléments systéme

Les principaux résultats statistiques de I’AGR scénarios par élément systéme de
I’'exemple pilote sont regroupés ci-apres.

e Nombre de situations dangereuses identifiées et de scénarios analysés (figure 6.5).

Figure 6.5.

Systéme NSD | NSc ) ) ) ) ) ) )
1|Former |FORM| 12 | 19
2|Collecter | COLL | 22 | 46
3|Evaluer | EVAL| 15 | 26
4|Informer | INFO | 32 | 70
81 161

Nombre de situations dangereuses et de scénarios par systeme.

La figure 6.6 visualise plus finement les résultats de la figure 6.5.

Former ONSD
70 ONSc
60
<80

Informer <

Figure 6.6.

> Collecter

Evaluer

Nombre de situations dangereuses et de scénarios par élément systeme.

La suite des résultats est directement issue des traitements présentés dans le chapitre 6,

paragraphe 1.
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L'analyse globale des risques (AGR) a été développée vers la fin des années
1990. Apres Iui avoir donné initialement le nom dAPR dans la premiere
edition qui se révelait trop restreint, cette méthode a été renommeée AGR
en 2013 car elle en est ¢éloignée tant par son champ d’application plus vaste
que par son processus. De fait, IJAGR est une méthode structurée qui a
pour objectif I'identification, I'évaluation, la hiérarchisation et la maitrise des
risques structurels, fonctionnels et conjoncturels consécutifs a I'exposition
d’un systeme a un ensemble de dangers tout au long de sa mission ou de
son cycle de vie.

Apres des rappels terminologiques et conceptuels sur les risques, cet ou-
vrage présente les principes et méthodes de IAGR permettant de construire
la cartographie des situations dangereuses, d’élaborer les cartographies des
risques et les diagrammes de décision, d'évaluer les colts moyens associés
et les rapports bénéfices/risques et de réaliser les allocations d’objectifs
quantifiés de risques.

Des exemples d’applications et de mises en ceuvre sont ensuite présentés
dans les secteurs industriels, environnementaux et sanitaires.

Cet ouvrage constitue une référence pour les gestionnaires de risques, les
responsables qualité, les chefs de projet et les responsables d’activité a fort
potentiel de risque.
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